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Resumen. El ciberacoso es el tipo de acoso que se presenta a través de
dispositivos digitales y es un riesgo permanente al que estan expuestos
los jovenes debido a la cercania que tienen con las redes sociales y el
Internet. En respuesta al aumento y prevalencia del ciberacoso se ha
apostado por implementar técnicas que prevengan este tipo de
incidencias, sin embargo, pocas soluciones se encargan de ofrecer una
deteccion temprana de indicios de este fenomeno entre los jovenes. En
este articulo, se propone una arquitectura para el desarrollo de un médulo
que detecte situaciones de ciberacoso en la red social Twitter empleando
procesamiento de lenguaje natural, dicho modulo sera implementado en
una aplicacion moévil base desarrollada para Android, que tiene como
objetivo detectar ocurrencias de bullying tradicional. Ademas, se
describe la obtencion de la bolsa de palabras comprendidas en el lenguaje
verbal violento de las redes sociales empleado por jévenes universitarios;
asi como los disefios de interfaces para el desarrollo del modulo de una
aplicacion de monitorizacidon de casos de ciberacoso para contribuir en
la reduccién de ocurrencias de este fenomeno.

Palabras clave: Aplicacion movil, bolsa de palabras, ciberacoso,
procesamiento de lenguaje natural.

Design of a Module for the Detection of
Cyberbullying in the Social Network Twitter Using
Natural Language in an Android Mobile Application
Implemented in a University Environment

Abstract. Cyberbullying is the type of bullying that occurs through digital
devices and is a permanent risk to which young people are exposed due to the
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proximity they have to social networks and the Internet. In response to the
increase and prevalence of cyberbullying, there has been a commitment to
implement techniques to prevent this type of incident, however, few solutions are
responsible for providing early detection of signs of this phenomenon among
young people. In this article, we propose an architecture for the development of
a module that detects situations of cyberbullying in the social network Twitter
using natural language processing, this module will be implemented in a mobile
application developed for Android, which aims to detect occurrences of
traditional bullying. In addition, it is described the obtaining of the bag of words
included in the violent verbal language of social networks used by young
university students; as well as the interface designs for the development of the
module of an application for monitoring cases of cyberbullying to contribute to
the reduction of occurrences of this phenomenon.

Keywords: Mobile app, bag of words, cyberbullying, natural
language processing.

1. Introduccion

En la actualidad la sociedad se encuentra sumergida en una constante evolucion
tecnoldgica, donde el Internet y las comunicaciones son los protagonistas. Estos
cambios en la sociedad impactan en el contexto social donde los jovenes o adolescentes
se desenvuelven e interactian; asi como existen numerosas ventajas que trae consigo
la pequefia brecha entre la tecnologia y los adolescentes, también existe la preocupacion
de que el entorno se vuelva dafiino, pues pueden ocurrir situaciones de riesgo en las que
el estado emocional, fisico o mental de los adolescentes se vea afectado. Por otro lado,
la violencia y agresion en el sector educativo es un problema persistente alrededor del
mundo; existe evidencia de esfuerzos para prevenir el bullying y ciberbullying, ademas
de acciones para corregir esta grave situacion.

En primer lugar, el cyberbullying ha tomado diversas definiciones a lo largo de su
prevalencia y como es mencionado en el trabajo de Chun [1] atin existen debates sobre
la definicion exacta o final del término de ciberbullying; una definicion de ciberbullying
desarrollada a partir de la definicion de bullying tradicional, es la propuesta por Hinduja
y Patchin [2] que conceptualizan al fendmeno como “un dafio intencional y repetido
infligido mediante el uso de computadoras, teléfonos celulares y otros dispositivos
electronicos”. Por lo que, sin duda, el objetivo principal de este fendmeno consiste en
el uso de medios digitales para acosar, intimidad, amenazar, amedrentar o molestar a
una persona o un grupo de personas mediante ataques personales o divulgacion de
informacion personal privada o falsa.

De acuerdo con el modulo sobre ciberacoso 2021 del Instituto Nacional de
Estadistica y Geografia (INEGI) [3] el 21.7% de la poblacion usuaria de Internet fue
victima de ciberacoso. Ademas, se estima que el ciberacoso mas frecuente se encuentra
relacionado con el aspecto fisico, a la forma de vestir y al estilo de vida.

El desarrollo de aplicaciones moviles ha ido en constante aumento, pues cada vez
existen mas aplicaciones que tratan de resolver una problematica en la sociedad y a su
vez, son herramientas con una gran accesibilidad, debido a su uso en dispositivos
informaticos inalambricos pequefios, como teléfonos o tablets [4]. Por consiguiente,
debido al incremento y perseverancia del ciberacoso es necesario crear herramientas
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que prevengan o detecten este tipo de situaciones, con la finalidad de disminuir la
cantidad de personas afectadas. Las redes sociales son el lugar mas comun donde las
personas son intimidadas, acosadas o ridiculizadas, lo que puede tener graves
consecuencias para la salud mental y emocional de las victimas. Twitter es de las redes
sociales mas violentas, pues en su plataforma existen miles de casos de ciberacoso;
ademas, la poca o nula censura en los tweets pueden indicar un alto potencial de
incidentes de ciberacoso [5].

Por lo que, se pretende desarrollar un mdédulo que detecte situaciones de ciberacoso
en la red social Twitter, este modulo sera implementado en una aplicacion base
desarrollada para Android en el tema “Aplicacion movil de monitorizaciéon de bullying
en salones de clase empleando DSM-V y el algoritmo FOAF” culminado por el alumno
egresado de la maestria en sistemas computacionales, René Navarrete Tenco. La
aplicacion base se enfoca como medio de recoleccion de datos para realizar la deteccion
de eventos de bullying dentro de un salon de clases, por medio de la observacion del
docente, para posteriormente hacer la monitorizacion del caso hasta llegar a la posible
solucion del evento.

En la literatura analizada existen trabajos que implementan soluciones que tienen
como objetivo prevenir situaciones de ciberbullying, pero tienen la limitante de solo ser
informativas. De igual forma, las aplicaciones desarrolladas para que identifiquen
ciberbullying [6—11], se encuentran destinadas a usarse en paises diferentes a México,
por lo que el idioma es un limitante, ya que el vocabulario cambia y también cambia la
manera en la que las personas se expresan de forma maliciosa.

La estructura de este articulo es la siguiente: la seccion 2 abarca el estado del arte
englobando los trabajos mas relacionados con la deteccion y puntos clave del
ciberacoso, en la seccion 3 especifica la descripcion de la arquitectura propuesta para
el desarrollo del médulo sobre ciberbullying, en la seccidon 4 se presenta la construccion
del instrumento y los resultados obtenidos para formar la bolsa de palabras que
contemple las palabras o frases empleadas por los adolescentes para agredir u ofender
a alguien mas, a través de redes sociales; los mockups realizados para ilustrar una
aproximacion a las interfaces del modulo de la aplicacion se exponen en la seccion 5,
en la seccion 6, se presenta la discusion de los resultados obtenidos y finalmente en la
seccion 7, las conclusiones y el trabajo a futuro.

2. Trabajos relacionados

En esta seccion se analiza la literatura identificada mas relacionada con el
ciberacoso, los factores involucrados y los trabajos de previas propuestas para la
prevencion y deteccion de este fendmeno.

En primer lugar, en [12] se obtuvieron perfiles psicoldgicos de adolescentes donde
se enfatizaba que los jovenes con un alto indice en conducta antisocial, tenian mayor
uso de las estrategias agresivas para la resolucion de conflictos y un mayor nivel en las
posibilidades de estar implicados en situaciones de bullying/cyberbullying; en cual-
quiera de los roles posibles, victimas, agresores y observadores. Por otro lado, en [13]
se propuso un léxico de ciberacoso compuesto de 13 palabras clave (tomadas de
Enchanted Learning) acompafadas de su definicion y su categoria. Se propuso que el
Iéxico presentado, tiene la capacidad de ser utilizado como diccionario en las redes
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Fig. 1. Patron arquitectonico MVC propuesto para el desarrollo del modulo de la aplicacion.

sociales para considerar palabras o frases que insinden una situacion de posible
ciberacoso. Noviantho et al. [14] construy6 un modelo de clasificacion para identificar
conversaciones de ciberacosadores, empleando el método de mineria de texto Naive
Bayes y Maquinas de Vector Soporte.

El método de clasificacion obtuvo 4 clases con una precision promedio del 92.81%
para Naive Bayes y un 97.22% para SVM,; se concluyo6 que el modelo mas 6ptimo para
separar la muestra en diferentes clases fue SVM. Por su parte, en Upadhyay, et al. [6]
se disefio un sistema que emplea las publicaciones y los comentarios de los usuarios en
Facebook, para clasificar el contenido en alguna de las categorias que se plantearon. El
analisis se llevo a cabo mediante el algoritmo de Procesamiento del Lenguaje Natural
permitiendo detectar los sentimientos de los usuarios y bloquear de inmediato el
contenido que sea dafiino para los usuarios.

De acuerdo con las investigaciones de Farag et al. [15] se determind que los métodos
distintos a los supervisados empleados para la deteccion del ciberacoso eran:
codificadores automaticos, aprendizaje profundo, semisupervisado, modelado de series
temporales y clustering (agrupamiento), pues se emplearon en diferentes plataformas,
tales como MySpace, Twitter, YouTube, Formspring, ask.fim e Instagram para detectar
situaciones de acoso.

El resultado de la investigacion, demostrd que el método para detectar situaciones
de cyberbullying depende de la plataforma que se esté analizando. En [7] se desarrolld
un modelo automatizado para identificar y medir el grado de cyberbullying en las redes
sociales, ademas del disefio de una aplicacion de Facebook que notificaria a los padres
en caso de que los adolescentes sean victimas de ciberacoso.

Como resultado del proyecto, se obtuvo la aplicacion BullyBlocker, que identifica si
un adolescente se encuentra implicado en una situacion de cyberbullying y brinda
informacion a los padres del mismo para tomar las medidas adecuadas. De forma
similar, Salawu et al. [8] propuso una aplicacion movil disefiada para detectar y
prevenir el ciberacoso en las redes sociales.

Dicha aplicacion se integré por una arquitectura en la que se utiliza un modelo de
aprendizaje profundo generalizado, empleado para identificar casos de ciberacoso a
partir de la informacion basica del usuario; el modelo se entrend para predecir etiquetas
de ciberacoso y cuando lleguen nuevos mensajes o comentarios estos se clasifican de
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acuerdo al modelo y si son indicios de algun tipo de ciberacoso, se eliminan o se
bloquea al remitente temporalmente.

En [9] se disefié y desarroll6 una aplicacion mévil (nombrada #StopBully) enfocada
en mejorar la comprension de los conceptos de bullying y cyberbullying entre los
estudiantes a través del entretenimiento educativo. La aplicacion se diseiié en Android
y cuenta con un boton de emergencia, el cual comunica al usuario con alguna autoridad
capacitada para denunciar algiin caso de bullying/cyberbullying.

Foong y Oussalah [10] propusieron un sistema online que permitio la deteccion y el
seguimiento de casos de ciberacoso en foros y comunidades en linea; este sistema se
conform6 por componentes basicos del lenguaje natural, contemplando insultos,
amenazas y oraciones escritas en segunda persona. Se usé un sistema de aprendizaje
automatico y ontologias para clasificar la aparicion de ese tipo de vocabulario, con la
finalidad de que se emita un mensaje a la seguridad del sitio y este tome
medidas necesarias.

El objetivo de [11] fue examinar los métodos existentes de deteccion del ciberacoso
para integrarlos en una aplicacién movil que alerta a los padres en caso de que su hijo
sea una potencial victima o autor de ciberacoso. La aplicacion se conformé por dos
componentes, el de la aplicacion movil y el componente de aprendizaje automatico. El
modelo que se empled para incorporar al aprendizaje automatico fue una recoleccion
de datos extraidos de Twitter. Teniendo como resultado buenas métricas incluidas la
precision, exhaustividad y exactitud que mostraron una eficacia notable del
modelo propuesto.

3. Arquitectura

En esta seccion se presenta la arquitectura propuesta para el desarrollo del moédulo.
La aplicacion base estd disefiada empleando el patrén de diseiio MVC (Model-View-
Controller, Modelo-Vista-Controlador); por consiguiente, el moédulo continua
empleando esta arquitectura. MVC es un patron de disefio ampliamente utilizado para
crear aplicaciones web y es usado en casi todos los marcos de desarrollo web [16]. La
arquitectura se muestra en la figura 1.

Para efectos de este proyecto se empleara la red social Twitter debido a las ventajas
que proporciona, como sus pocas restricciones de privacidad ya que la gran mayoria de
usuarios tiene publico su perfil. La API de Twitter se puede utilizar para recuperar y
analizar datos de Twitter de forma programatica [17], ademas de que proporciona
facilidades para ejecutar sin restricciones un gran numero de acciones.

En MVC, el modelo consta de los objetos de dominio que modelan los problemas
del mundo real. Las vistas contienen el cédigo que permitird la visualizacion de las
interfaces con las que el usuario interactia y los controladores contienen el coédigo que
permite responder a las acciones que se solicitan a la aplicacion y que, de este modo,
se vean reflejadas en las vistas [18].

La aplicacion se encuentra desarrollada en dos partes, el lado del cliente y el lado
del proveedor, lo que permite una escalabilidad factible para implementar nuevas
necesidades que se requieran.
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3.1. Cliente

Se le conoce de esta forma al dispositivo que realiza peticiones y consume los
servicios generados por el proveedor a través de la aplicacion. El cliente dispone la
vista de la aplicacion que esta conformada por interfaces compuestas por formularios,
listas, imagenes, tablas, por mencionar algunos; contiene procedimientos relacionados
con la interfaz de usuario [19].

La aplicacion movil base se encuentra desarrollada para el sistema operativo
Android por medio del Entorno de Desarrollo Integrado (IDE) Android Studio, que
integra archivos XML (Extensible Markup Language — Lenguaje de Marcado
Extensible); ademas se plantea utilizar Java como lenguaje de programacion para el
consumo de servicios.

3.2. Proveedor

La aplicacioén base se encuentra gestionada por servicios web basados en REST.
Existen diferentes alternativas de tecnologias para desarrollar este tipo de servicios,
para el desarrollo del modulo se optara por el marco de servicios Jersey RESTful Web
Service in Java por medio del lenguaje de programacion Java.

— Modelo: Representa la 1dgica de la aplicacion en distintas clases encargadas de
estructurar e interactuar con la informacién de los usuarios y eventos de
posible ciberacoso.

— Controlador: Este componente se encarga de gestionar, atender y procesar las
solicitudes recibidas del cliente. Con esto, el modelo y la vista se comunican para
solicitar, procesar y pasar los datos necesarios a la vista para que pueda mostrarlos.
Al ser un proveedor de servicios web basados en REST, tanto el proveedor como
el cliente, devolveran y recibiran los datos en formato ligero para el intercambio
de datos Notacion de Objetos JavaScript (JSON). En el controlador se contempla
la implementacion de la conexion con la API de Twitter, en donde a través del
registro del username de cada alumno se obtendran los tweets emitidos
respectivamente; por lo cual, para realizar solicitudes HTTP se necesita de una
conexion segura utilizando la autenticacion OAuth 2.0 por medio del Baerer
Token, el cual es un tipo de token de seguridad compuesto de una serie de
caracteres alfanuméricos que se utiliza para identificar al usuario y otorgar acceso
a recursos protegidos en la plataforma de Twitter.

— Vista: El cliente descrito en la seccion 3.1 sera responsable de disponer la interfaz
de la aplicacion visible para el usuario. La vista (archivo de disefio XML) muestra
los datos del modelo al usuario.

Por otro lado, para el modulo de NLP (Natural Language Processing), se selecciond
la herramienta Apache OpenNLP, debido a la gran cantidad de documentacion y
herramientas que dispone, ademas de la buena combinacion con el entorno de
desarrollo NetBeans que provee Apache. Esta tecnologia, cuenta con la deteccion de
idiomas, por lo que es adecuada para el desarrollo de este proyecto debido a que se
enfocara en el idioma espaiiol.

Los tweets recuperados de los alumnos, seran preprocesados para limpiar el texto de
ruido y estandarizar dicho texto para que sea facil de comparar con respecto a la bolsa
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Violencia verbal entre jovenes

Objetivo: El objetivo del presente cuestionario, es identificar frases o palabras ofensivas
dentro del entorno virtual-digital como parte del fenémeno del ciberbullying

Los resultados seran utilizados Unicamente con fines académicos y de investigacion. Su
contribucién apoyara al desarrollo de estrategias para disminuir este fendmeno entre
jovenes, por lo que su participacion es muy importante. Cabe mencicnar, que los datos

obtenidos seran utilizados de forma andnima

Fig. 2. Formulario creado en Google Forms.

1. (Qué frases o palabras has 2. ;Qué chistes has identificado 3. Si has observado alguna ironia 4. ;Con que frases o palabras
identificado, con el propdsito de cuyo objetivo sea ridiculizar a una que tenga por objetivo humillar a  has identificado que una
discriminar a una persona? persona? una persona, describela. persona amenaza a otra?
negro, negra, azteca, deberias s esquizofrénico, asi hacia mi primc Cuando dicen "Quiero tu autoestim: Cuando dicen que los van a dox

Negro, gorda, anorexica, delgad: Eres un enano Cuando el chic@ es pobre y se eni Te asesinare

Naco, pendejo, estupido Burlas hacia el fisico de las persor Cuando hablan sobre una mujer ~ Tu que

Negrata, jodido, indio, puto, marii Conozco 5 gordos y tU eres 4 de € Préfugo del acido folico. Desearas que tu madre te haya
Negro, mexicano, retrasado Eres una mierda Decirle que no tiene cerebro o que Te voy a matar

Las mujeres no pueden porque s Ninguno Evidenciarlo delante de gente Aqui no te hago nada porque he
Negro,Gei,pobre,feo Machistas, clasistas,humor negro e No sé que es ironia No quiero que hables con nadie
Comentarios machistas Chistes sobre el color de piel de la No la he notado No he visto amenazas

Ese es bastante feo Jajajajaja mira este chocolate se p: No ninguna Vete con cuidado conmigo
Negro Te ves muy demacrado Cuando te tiran una indirecta de c¢ Te voy a agarrar a golpes

Fig. 2. Previsualizacion de las respuestas obtenidas.

de palabras. Cabe sefialar que en la etapa actual del desarrollo del proyecto se encuentra
realizandose el analisis para la seleccion de la técnica NLP mas adecuada a las
necesidades del proyecto.

4. Bolsa de palabras del lenguaje verbal violento

En esta seccion se detalla la creacion del instrumento para obtener las palabras o
frases con las que los jovenes se expresan violentamente a través de medios digitales,
asi como el resultado obtenido, contemplado en una lista o bolsa de palabras que se
empleara para alimentar el algoritmo que permita identificar eventos de ciberacoso.

Ya que el objetivo de este proyecto es la deteccion de ciberbullying a través de
lenguaje natural, sera analizada la parte textual de los medios digitales y es necesario
obtener la bolsa de palabras empleadas por los jovenes para agredir, humillar,
desacreditar u ofender a alguien mas.

En Meéxico no se contemplan diccionarios o bolsas de palabras que permitan
identificar las agresiones verbales a través de medios digitales por parte de los jovenes
o adolescentes. Para lo cual, como primer punto se clasificaron las dimensiones a
abordar en relacién con las manifestaciones del ciberbullying; de esta manera, se
contemplo la dimension de burla, amenaza e insulto.

La tabla 1 expone cada una de las dimensiones a abordar y para que dichas
dimensiones se puedan operacionalizar se establecid su significado dirigido a este
proyecto, asi como los medios a través de los cuales se manifiesta y los resultados o
consecuencias del acto.
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Tabla 1. Dimensiones de las manifestaciones de ciberbullying.

Dimension Significado Medio Resultado

Burla Es el acto o conducta de provocarla —  Chistes —  Herir
vergilenza de una persona por —  Bromas —  Humillar
diversion para ridiculizarlo; puede —  Ironia —  Ridiculizar
ser divertido u ofensivo segiin la —  Desacreditar
ambigliedad de la situacion, —  Discriminar
debiéndose a las interacciones
personales de los humanos.

Amenaza Se refiere a la accion de expresar o —  Frases que —  Intimidar
hacer algo que sugiere la posibilidad infundenmiedo. -  Controlar
de causar dafio o peligro a alguieno —  Ataque a la
algo. El objetivo de la amenaza es vulnerabilidad
infundir miedo o intimidacion en la de la persona.
otra persona para lograr algin
resultado deseado.

Insulto Los insultos son utilizados de —  Apodos —  Ofender
manera intencional para causar daio —  Palabras anti —  Menospreciar
emocional a otra persona. Puede ser sonantes —  Herir
una palabra, frase, comentario o —  Palabras - Humillar
gesto que se utiliza para atacar a despectivas —  Discriminar
alguien de manera ofensiva e —  Excluir
hiriente.

Tabla 2. items clasificados por dimensién.

Dimension ftems

Burla En las redes sociales, por medio de los chats, en comentarios, publicaciones. ..

—  (Qué frases o palabras has identificado, con el propodsito de discriminar a una
persona?

—  (Qué chistes has identificado cuyo objetivo sea ridiculizar a una persona?

—  Si has observado alguna ironia que tenga por objetivo humillar a una persona,
describela.

Amenaza En las redes sociales, por medio de los chats, en comentarios, publicaciones...

- (Con que frases o palabras has identificado que una persona amenaza a otra?
—  (Qué frase considerarias una amenaza?
—  (Qué frase considerarias una amenaza con la finalidad de controlar a otra persona?

Insulto En las redes sociales, por medio de los chats, en comentarios, publicaciones...

—  (Cual es el insulto mas comun que hayas visto?
—  (Cuadl es el insulto mas ofensivo que hayas visto?

—  (Qué groserias has identificado?

—  (Qué insultos, a través de abreviaturas has visto? Y ;Cual es su significado?
—  ¢(Qué apodos ofensivos has visto?

Ya delimitadas las manifestaciones de ciberacoso a abordar, se formularon una serie
de preguntas enfocadas a cada una de las dimensiones, teniendo un total de 11 items
(tabla 2) creadas con el proposito de formar un cuestionario.

Objetivo del cuestionario: Recolectar palabras y frases con la finalidad de insultar,
burlarse o amenazar a través de las redes sociales por parte de jovenes universitarios.
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1. Dimension 2. Dimensién 3. Dimensién
Palabra Total Largo burla % amenaza % insulto % Total %
pendejo 179 7 8 0.21% 3 0.07% 168 4.16%  1.96%
puta 130 4 0 0.00% 3 0.07% 127 3.15% @ 1.42%
madre 127 5 0 0.00% 19 0.47% 108 2.68% 1.39%
negro 110 5 64 1.66% 1 0.03% 45 1.11%  1.20%
verga 99 5 1 0.03% 5 0.12% 93 2.30%  1.08%
hijo 82 4 2 0.05% 2 0.05% 78 1.93%  0.90%
puto 80 4 10 0.26% 0 0.00% 70 1.73%  0.88%
gordo 65 5 29 0.75% 0 0.00% 36 0.89%  0.71%
idiota 61 6 6 0.16% 1 0.03% 54 1.34% 0.67%
persona 54 7 30 0.78% 11 0.27% 13 0.32%  0.59%
chinga 53 6 0 0.00% 1 0.03% 52 1.29% 0.58%
color 51 5 45 1.17% 0 0.00% 6 0.15% @ 0.56%
ctm 45 3 0 0.00% 0 0.00% 45 1.11%  0.49%
fisico 36 6 19 0.49% 1 0.03% 16 0.40%  0.39%
mierda 36 6 1 0.03% 1 0.03% 34 0.84%  0.39%
mas 35 3 8 0.21% 14 0.34% 13 0.32%  0.38%
ninguno 35 7 8 0.21% 0 0.00% 27 0.67%  0.38%
gorda 33 5 15 0.39% 0 0.00% 18 0.45%  0.36%

Fig. 3. Previsualizacion de la bolsa de palabras.

Posteriormente se aiadieron las preguntas a un cuestionario en Google Forms (figura
2) con la finalidad de que su distribucion fuera mas accesible y se distribuy6 el enlace
con jovenes universitarios de la licenciatura en Administracion de la Universidad
Autéonoma del Estado de México y de estudiantes de las ingenierias de Sistemas
Computacionales, Gestion Empresarial y Quimica del Instituto Tecnologico
de Orizaba. Enlace al cuestionario: https://forms.gle/t8sXH1pHbP4wHkDXO9.

La recopilacion de la informacion fue autoadministrada y se llevd a cabo en un
periodo de aproximadamente dos semanas; gracias a la herramienta de Google Forms,
las respuestas se almacenaron en hojas de calculo de Excel y se obtuvo una muestra
total de 213 jovenes universitarios que respondieron a cada uno de los cuestionamientos
planteados (figura 3). Con el propdsito de incrementar la bolsa de palabras, se pretende
obtener actualizaciones contemplando un incremento de participantes; por
consiguiente, se agregaran al analisis las nuevas entradas de respuestas al cuestionario.

Las respuestas obtenidas fueron tratadas a través del software Atlas.ti [20] realizando
un analisis cualitativo para determinar la repetitividad de las palabras y contemplar las
palabras mas comunes en el lenguaje verbal violento empleado en el grupo poblacional
comprendido por jovenes universitarios.

De igual forma se analiz6 la repetitividad de las palabras en cada una de las
dimensiones comprendidas y posteriormente se realizdo la depuracion de aquellas
palabras que no se relacionaban directamente con el proposito inicial como, por
ejemplo, conectores y articulos. Con la finalidad de formar la bolsa de palabras a utilizar
para la deteccion de ciberacoso (figura 4).

De igual forma se realiz6 el analisis por cada dimension abordada, obteniendo una
lista final por cada una de estas.

— Dimension Burla: Se obtuvo una mayor cantidad de palabras, ya que en esta

categoria se obtuvieron frases mas largas por parte de los encuestados; finalmente
la lista de palabras contemplo un total de 931 palabras.
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sesion ¥ Ciberbullying
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lLissete Rosete Rosas

Monitorizacién =
De Bullying
Y Ciberbullying

Correo electrénico

Contrasefia

Fig. 4. Vista de carga, inicio de sesion para la aplicacion y menu principal.

Monitorizacion
De Ciberbullying

Hola,
Lissete Rosete Rosas

Alumno 1 Amno 1
Amno 2

Aumno 3

Fig. 5. Men principal del médulo, interfaz de grupo y envio de solicitud.

— Dimension Amenaza: Filtrando y depurando conectores y articulos, se obtuvo un
total de 522 palabras.

— Dimension Insultos: En esta categoria se contemplan 519 palabras.

Cabe sefialar que en el conteo se contemplaron palabras en singular, plural y
sustantivos o adjetivos tanto en masculino como en femenino, ya que son las diferentes
maneras en las que se pueden presentar en un contexto determinado.

5. Mockups

A continuacion, se presentan los mockups utilizados para representar como se vera
el disefio final del modulo de la aplicacion en su contexto real. Cabe sefialar que se
continuara trabajando con el disefio de la aplicacion base, por lo que se utiliza la misma
paleta de colores.
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Fig. 6. Interfaz de la revision general, situaciones de alerta y dashboard.

Interfaz de carga de aplicacion (Splash Screen) que muestra la leyenda identificativa
del proyecto “Monitorizacion de bullying y ciberbullying”. Por otro lado, la interfaz de
inicio de sesion muestra la solicitud de los campos necesarios para ingresar a la
aplicacion (correo electronico y contrasefia). Una vez que se autentifique el usuario, se
muestra la pantalla principal de la aplicacion con las herramientas utilizadas para la
seccion comprendida por el bullying.

En la parte inferior se muestran cuatro opciones, contemplando la opcion de
ciberacoso, cuya navegacion se dirige al modulo del proyecto (figura 5). En la interfaz
del menu principal del modulo sobre ciberacoso, se muestran las herramientas
principales acompanadas de la bienvenida al usuario; estas herramientas, son: Grupo,
Revision general, Situaciones de alerta y Dashboard.

En la seccion de grupo la interfaz presentada, mostrara la lista de los alumnos del
grupo, con la opcion de afiadir su perfil de la red social (Twitter), la cual mostrara una
ventana flotante con el campo de entrada de texto para colocar el username del alumno
y el boton de enviar solicitud para que el alumno acepte los permisos necesarios
(figura 6).

En la seccion de “Revision general” se mostraran todas las publicaciones o
comentarios que han realizado los alumnos, con la posibilidad de ordenarlas por mas
recientes 0 mdas antiguas comprendidas en un lapso de tiempo. En la interfaz de
“Situaciones de alerta”, se mostraran aquellas publicaciones que detecten eventos de
violencia verbal y que permita llevar un seguimiento para determinar un posible caso
de ciberacoso. Por ultimo, se presenta el Dashboard con algunos datos significativos
(figura 7).

Es importante hacer mencion de que pueden existir nuevas interfaces de acuerdo a
las necesidades que se presenten a lo largo del desarrollo del proyecto; ademas se
contempla afadir reportes generados por la aplicacion. Las interfaces que si fueron
mostradas se consideran las mas importantes a incluir para el desarrollo del modulo de
la aplicacion.
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6. Discusion

La arquitectura propuesta para el desarrollo del modulo sobre deteccion de
ciberacoso describe como los diferentes componentes se relacionan entre si y como se
comunican entre si para lograr los objetivos del sistema, la arquitectura de software es
importante porque ayuda a planificar y organizar el desarrollo del software de manera
efectiva y eficiente.

Por otro lado, la clasificacion de las manifestaciones comprendidas por el
ciberacoso, permitio identificar la delimitacion de este proyecto, contemplando las
manifestaciones de violencia verbal a través de textos; ademas, permiti6 la construccion
del instrumento de recoleccion de las palabras o frases empleadas por los adolescentes
para expresarse de forma agresiva u ofensiva en las redes sociales o medios digitales.

Los resultados obtenidos del analisis cualitativo aplicado a las respuestas
correspondientes a la muestra a través de Atlas.ti, ayudo en la determinacion de la bolsa
o lista de palabras a emplear para identificar o detectar posibles situaciones de
ciberacoso por medio del procesamiento del lenguaje natural. De igual forma, los
mockups presentados brindan una apreciacion previa de la distribucion de elementos,
disefios e interfaces con los que contara el médulo de la aplicacion, respetando el disefio
de la aplicacion movil base.

7. Conclusiones y trabajo a futuro

A pesar que el fenomeno de cyberbullying no es algo nuevo, tiene un aumento
considerable en los ultimos afios, ya que la pandemia de COVID-19 iniciada en 2020
provoco que los adolescentes se encontraran mas presentes en las redes sociales y a su
vez mas expuestos a sufrir algiin tipo de acoso.

En el andlisis presentado se hace notar que actualmente existen aplicaciones que
brindan informacion sobre la prevencion del ciberacoso, dando consejos o
recomendaciones que tienen como objetivo prevenir este tipo de acoso entre los
jovenes; asimismo, existen aplicaciones que detecten casos de ciberacoso pero dichas
aplicaciones se encuentran destinadas a usarse en otros paises, lo que conlleva que el
lenguaje sea diferente al espafiol, cambiando también las palabras o términos que se
suelen usar para ofender o humillar a una persona.

Debido a esto y con el objetivo de disminuir el ciberacoso, en este articulo se
present6 la arquitectura para desarrollar un modulo implementado en una aplicacion
movil base, que mediante el procesamiento de lenguaje natural identifique ocurrencias
de ciberacoso; de igual forma, se abordé la obtencion de la bolsa de palabras que se
empleara para el algoritmo que permita detectar posibles situaciones de este fendmeno
ya abordado, asi como los mockups principales que se involucran en las vistas del
sistema abarcado por el modulo a desarrollar.

Como trabajo a futuro se contempla realizar la conexion con la API de la red social
Twitter a través del protocolo oAuth con las credenciales correspondientes, ademas de
integrar algoritmos que sean capaces de detectar posibles casos de ciberbullying, lo que
consecuentemente dirige al desarrollo el modulo de la aplicacion.
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